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PRESENTACION:



Mi Nombre es Francisco Javier Pérez de la Rosa, fui alumno de la Primera promoción en el I.E.S. Doñana (2001-2003) de Técnico superior de desarrollo de aplicaciones informáticas, las practicas las hice en Rentel Comunicaciones S.L. de Mayo a Junio del 2003. Efectuando dichas practicas empezamos a desarrollar un proyecto para dar acceso a Internet vía conexión wifi, terminando integrado en dicho proyecto, colaborando en el desarrollo y gestión de la red, No soy ningún experto en redes wifi y mucho menos en open source (código abierto) para dichas redes , la única pretensión de esta conferencia es aporta la experiencia adquirida en estos 3 años de desarrollo en este campo, en los que me he ido informando, y adquiriendo conocimientos para intentar explotar la red de la forma mas eficiente, intentando dar el mejor servicio a nuestros clientes, y en el que se valoro y analizo la utilización de alguno de los muchos sistemas en código abierto que existen en la red

Empezare con una breve introducción a lo que es wifi

A. QUE ES WIFI:


Abreviatura de Wireless Fidelity, es un conjunto de estándares para redes inalámbricas, desarrollado por la IEEE (Institute of Electrical and Electronic Engineers)  basado en las especificaciones IEEE 802.11. , es la tecnología utilizada en una red o conexión inalámbrica, que permite conectar dispositivos mediante una frecuencia de 2,4 Ghz, para la comunicación de datos entre equipos situados dentro de una misma área (interior o exterior) de cobertura. En principio se creo para ser utilizada en redes locales (LAN), pero hoy en día se suele utilizar para el acceso a Internet 


Conceptualmente, no existe ninguna diferencia entre una red con cables (cable coaxial, fibra óptica, etc.) y una inalámbrica. La diferencia está en que las redes inalámbricas transmiten y reciben datos a través de ondas electromagnéticas, lo que supone la eliminación del uso de cables y, por tanto, una total flexibilidad en las comunicaciones 

B. FRECUENCIAS / CANALES:

Una red de Wi-Fi usa una radio de frecuencia, para comunicarse entre el ordenador y el punto de acceso, dicha radio trabaja a 2.4 Ghz (802.11b, 802.11g) frecuencia liberada hace tiempo y disponible casi universalmente en todos los países en la que también trabajan otras tecnologías como Bluetooth, Algunos teléfonos inalámbricos DEC o los micro-ondas, con lo que existe la posibilidad de interferencias, o 5 Ghz (802.11a) frecuencia liberada recientemente y en la que no trabajan otras tecnologías por lo que esta menos afectada por las interferencias. Las interferencias y los edificios y otros obstáculos hacen variar el campo de cobertura.

	Relación entre canal y frecuencia 802.11 b y g

	  Canal
	Frecuencia

	1
	2.412 Ghz

	2
	2.417 Ghz

	3
	2.422 Ghz

	4
	2.427 Ghz

	5
	2.432 Ghz

	6
	2.437 Ghz

	7
	2.442 Ghz

	8
	2.447 Ghz

	9
	2.452 Ghz

	10
	2.457 Ghz

	11
	2.462 Ghz

	12
	2.467 Ghz

	13
	2.472 Ghz

	14
	2.484 Ghz

	Países y Canales

	Países
	Canales

	Europa (ETSI)
	1 - 13

	USA (FCC)
	1 - 11

	Francia
	10 - 13

	Japón
	1 - 14


La banda de 5Ghz esta definida por 3 bandas estas son: bandas A (8 CANALES), B (11 CANALES) y C (4 CANALES). Para los equipos utilizados en cada una de estas 3 bandas se debe contemplar control de la potencia de transmisión y selección de frecuencia dinámica.

Banda A
Esta definida entre 5.150 – 5.350Mhz, 8 Canales
          Canal                             36       40      44      48      52      56      60      64 
          Frec (Ghz)                     5.18    5.20   5.22   5.24   5.26   5.28   5.30   5.32

Banda B
Esta definida entre 5.470 – 5.725Mhz, 11 Canales
 Canal                    100    104   108   112   116   120   124   128   132   136   140 
 Frec Ghz               5.50  5.52  5.54  5.56  5.58  5.60  5.62  5.64  5.66  5.68  5.70   

Banda C
Esta definida entre 5.725 – 5.850Mhz, 4 Canales
          Canal                              148     152    156    160  
          Frec Ghz                        5.74    5.78   5.80   5.82


Dependiendo de los países donde se utilice varía los canales disponibles y la potencia máxima a usar tanto en la Banda de 2,4 (10-20 mW a los 100 mW) como 5 Ghz..
C. ESTANDARES:



Certifica la interoperatibilidad de equipos según la norma IEEE (Institute of Electrical and Electronic Engineers) 802.11b y g802.11g bajo la marca Wi-Fi (Wíreless Fidelity, Fidelidad Inalámbrica). Esto quiere decir que el usuario tiene la garantía de que todos los equipos que tenga el sello Wi-Fi pueden trabajar juntos sin problemas independientemente del fabricante de cada uno de ellos, la norma 802.11b ofrece una velocidad máxima de transferencia de 11 Mbps , y la 802.11g hasta 54 Mbps, también esta 802.11a de la banda de 5 Ghz mediante la marca Wi-Fi5 que no es compatible con las anteriores. Actualmente esta en desarrollo la 802.11n hasta 108 Gbps, aunque hoy en dia ya se alcanzan esas velocidades con la 802.11g gracias a distintas técnicas.


La norma IEEE.802.11 fue diseñada para sustituir a las capas físicas y MAC de la norma 802.3 (Ethernet). Esto quiere decir que en lo único que se diferencia una red Wi-Fi de una red Ethernet, es en la forma como los ordenadores y terminales en general acceden a la red; el resto es idéntico. Por tanto una red local inalámbrica 802.11 es completamente compatible con todos los servicios de las redes locales de cable 802.3 (Ethernet).


Se puede obtener un listado completo de equipos que tienen la cetificación Wi-Fi en: http://www.wirelessethernet.org/certified_products.asp
Existen multitud de estándares definidos o en proceso de definición 
- 802.11a  Estándar de comunicación en la banda de los 5Ghz.
- 802.11b  Estándar de comunicación en la banda de los 2.4Ghz.
- 802.11c  Estándar que define las características que necesitan los APs (Access Points, puntos de acceso) para actuar como puentes (Bridges).
- 802.11d  Estándar que permite el uso de la comunicación mediante el protocolo 802.11 en países que tienen restricciones sobre el uso de frecuencias que éste es capaz de utilizar. De esta forma se puede usar en cualquier parte del mundo.
- 802.11e  Estándar sobre la introducción del QoS en la comunicación entre APs y tarjetas de red. Actúa como arbitro de la comunicación. Esto permitirá el envió de video y de voz sobre IP.
- 802.11f  Estándar que define una practica recomendada de uso sobre el intercambio de información entre el APs y el TR en el momento del registro a la red y la información que intercambian los APs para permitir la ínter portabilidad. LA adopción de esta practica permitirá el roamming entre diferentes redes.
- 802.11g  Estándar de comunicación en la banda de los 2.4Ghz. (54 Mhz)
- 802.11h  Estándar que sobrepasa al 802.11a al permitir la asignación dinámica de canales para permitir la coexistencia de éste con el Hyper LAN. Además define el TPC (Control de Potencia de Transmisión) según el cual la potencia de transmisión se adecua a la distancia a la que se encuentra el destinatario de la comunicación.
- 802.11i  Estándar que define la encriptación y la autentificación para complementar, completar y mejorar el WEP. Es un estándar que mejorará la seguridad de las comunicaciones mediante el uso del TKIP (Temporal Key Integrity Protocol).
- 802.11j  Estándar que permitirá la armonización entre IEEE, el ETSI Hyper LAN2, ARIB e HISWANa.
- 802.11m  Estándar propuesto para el mantenimiento de las redes inalámbricas.

D. SEGURIDAD:

Debido a que la comunicación se hace mediante ondas electromagnéticas, la posibilidad de ser hackeados o que una persona extraña se apodere de la red, son bastantes. Sin embargo, existen las seguridades del tipo WEP y WPA para evitar el robo de datos pero como se suele decir no existe sistema seguro al 100%.
Actualmente existe el protocolo de seguridad llamado WPA2 (estándar 802.11i), que es una mejora relativa a WPA, es el mejor protocolo de seguridad para Wi-Fi en este momento. Para su utilización en PCs con Windows XP se requiere el Service Pack 2 y una actualización adicional. También es necesario tener hardware (Access Point y clientes) de última generación que soporte WPA2, pues los Access Point antiguos no lo soportan

E. COMPONENTES:
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Ejemplo red acceso wifi en el que la autenticación la realiza cada AP contra un servidor RADIUS (Remote Authentication Dial In User Server)
a. CLIENTES

Es el equipo informático tal como portátil, PC o una PDA que de manera integrada o externa tienen capacidad Wi-Fi, es decir, una tarjeta de red inalámbrica de la norma 802.11x, permitiendo velocidades de transmisión de hasta 108 Mbps
b. PUNTOS DE ACCESOS



Es un dispositivo que actúa como un puente entre una red alámbrica (ADSL) y una inalámbrica (Wi-Fi).Un punto de acceso inalámbrico (WAP o AP por sus siglas en inglés: Wireless Access Point) es un dispositivo que interconecta dispositivos de comunicación inalámbrica para formar una red inalámbrica. Normalmente un AP también puede conectarse a una red cableada, y puede transmitir datos entre los dispositivos conectados a la red cableada y los dispositivos inalámbricos. Están siempre a la espera de nuevos clientes a los que dar servicio. El punto de acceso recibe la información, la almacena y la transmite entre la WLAN (Wireless LAN) y la LAN cableada. Un único punto de acceso puede soportar un pequeño grupo de usuarios. Un PA puede ser configurado en modo Repetidor para ampliar la cobertura (distancia) de otro AP 
c. SISTEMA DE ACCESO:

Centrándonos en utilizar el punto de acceso para dar acceso a Internet el mero hecho de conectar el Punto de Acceso a un Router proveería a cualquier ordenador conectado a dicho AP de acceso a Internet, esta seria la definición mas básica de un hotspot un hotspot (en inglés ‘punto caliente’) es una zona de cobertura Wi-Fi, en el que un punto de acceso (Access Point) o varios proveen servicios de red a través de un Proveedor de Servicios de Internet, este servicio se puede brindar de manera gratuita o de pago por una cantidad que dependerá del proveedor. 

La forma mas comúnmente utilizada para controlar el acceso a los servicios ofrecidos por un hotspot es a través de lo que se llama un portal cautivo (cautive portal) un portal cautivo es un programa o máquina de una red informática que vigila el tráfico y fuerza a los usuarios a pasar por una página especial si quieren navegar por Internet de forma normal Un portal cautivo se instala en la puerta de enlace de la red, que es el sitio por donde pasan los usuarios para acceder a Internet. El programa intercepta todo el tráfico hasta que el usuario se autentifica. El portal se encargará de hacer que esta sesión caduque al cabo de un tiempo. También puede controlar el ancho de banda usado por cada cliente. 

Otra Forma de controlar el acceso es como se indica en el dibujo anterior en el que cada AP controla el Acceso a la red a través de un servidor RADIUS es el que le indicaría al AP si se permite la entrada en la Red al Equipo Cliente o no.
CURIOSIDAD

Un enlace donde ver hotspot gratuitos

http://www.wififreespot.com/europe.html
3. OPEN SOURCE EN EL DESARROLLO DE REDES WIFI:

Mi experiencia en código abierto pasa por la búsqueda en Internet y prueba durante estos tres años de distintos sistemas y aplicaciones para su posible implantación en la red que estábamos desarrollando, en lo que se refiere al cliente, únicamente cuando un cliente solicitaba conectarse con sistema operativo Linux intentábamos ayudarle en la búsqueda de una solución.
A. CLIENTE (desde el punto de vista del cliente).-


Como se ha dicho con anterioridad el cliente es el equipo informático que permite la conexión a una red inalámbrica Wifi, Cuando hablamos de conectarnos desde un sistema operativo Linux vienen los problemas pues la mayoría de los fabricantes de hardware hasta hoy en día no dan soporte para este sistema operativo teniendo que recurrir a buscar dicho soporte en la inmensidad de Internet donde comunidades y organizaciones Linux se dedican a dar este soporte sin animo lucrativo.

Mi recomendación, que antes de comprar y hacernos con un dispositivo con el que conectarnos a una red wifi tal como tarjeta Pci o dispositivo Usb, busquemos si hay soporte para dicho equipo.

Ejemplos:

http://madwifi.org/ driver para chipset atheros
otra pagina que puede ayudaros es:

http://www.badopi.org/node/684
todo pasa por la pagina

http://sourceforge.net/
que se considera el sitio web de desarrollo de software libre mayor

Existen muchos mas sitios en Internet donde poder buscar soluciones, el único problema es que la mayor parte están en ingles, lo que hace necesario tener un buen conocimiento de este idioma.

B. PUNTOS DE ACCESO.

Este junto con el control de acceso son a los que he dedicado más tiempo de todo lo que he podido ver en lo que se refiere a código libre, expongo a continuación los que me ha llamado mas la atención seguramente haya otros pero me basto con el análisis de estos dos.

Hay dos sistemas con los que bien con un ordenador en el que instalemos una tarjeta de red wifi y otra ethernet, o bien comprando una tarjeta WRAP (Gíreles Router Application Platform) , y grabando dicho sistema bien en el disco duro del ordenador o en una tarjeta Compact-Flash conseguiremos poner en marcha un punto de acceso estos sistemas son el M0n0Wall y otro derivado de el PFsense, incluso podriamos hacer directamente un HotSpot con estos dos sistemas.  


En el caso de M0n0Wall podemos optar por tres tipos de instalaciones:

· Embedded en Tarjetas WRAP http://www.pcengines.ch
· Embedded en tarjetas PCs http://www.soekris.com
· En cualquier PC que soporte el inicio desde CD (Live CD)

En el caso de Pfsense:

· Embedded

· Instalación Completa en Disco Duro

· Directamente desde CD (Lice CD)

los enlaces donde poder descargarlos y analizarlos son:

 http://m0n0.ch/wall/
http://www.pfsense.com/

Estos sistemas además de poder ser utilizados como AP e incluso Hotspot por portal cautivo, pueden ser utilizados como firewall para lo que fue desarrollado en principio.
CURIOSIDAD:

Equipos WIFI Con Kernel LInux y software Open Source

Desde Hace ya algunos meses atras, la compañia SmartBridges Corp. Lanzo al mercado una nueva gama de Equipos Wireless de clase empresarial.
Entre estos tenemos a modelos como el AirHaul Nexus, el AirPoint Nexus y el AirCliente Nexus, Lo interesante de Estos equipos a más de sus bondades tecnológicas, es que sus micros llevan cargado un kernel Linux como Sistema operativo, y su manejo en las características de routeo, bridge, Nat, firewall, lo realiza mediante software libre como iptables, iproute, mii-tools, glibc, ebtables, en fin una lista bastante amplia de open source.

http://www.smartbridges.com
C. SERVIDORES DE ACCESO.

En este apartado en principio hubo que determinar que tipo de acceso queríamos para nuestra red, cerrado en el que para acceder a ella hay que autenticarse o abierta en la que se puede acceder a la red y solo caso de querer utilizar algún recurso se requiere una autenticación, nosotros optamos por una red abierta a la que cualquiera podría conectarse pero en la que si se quiere utilizar el acceso a Internet se requiere una autenticación es decir una red en la que el acceso a Internet se controla por un portal cautivo.

Si hablamos de una red cerrada la mejor opción pasa por instalar un servidor RADIUS (Remote Authentication Dial In User Server), en este aspecto existe FREERADIUS Radius es un protocolo para Autorización y autenticación remota de cuentas de usuario desde la propia pagina de freeradius hay enlaces a otros servidores radius en codigo abierto, los enlaces son:
http://www.freeradius.org/
http://wiki.freeradius.org/Other_RADIUS_Servers

Hablando de la Solución por Portal Cautivo, en lo referente a Código abierto podemos empezar por los ya conocidos M0n0Wall y PfSense son una buena opción y las mas sencilla de implantar.

Otra solución es ZoneCD esta solo disponible en LiveCD con lo que necesitamos un ordenador con dos tarjetas que se pueda iniciar desde el CDRom, Tenemos que darnos de alta en su web en el apartado zone control, donde después de darnos de alta podremos crear una o varias zonas y donde daríamos de alta los distintos usuarios, se encuentra disponible en http://www.publicip.net

También esta Chillispot mas complicado y que requiere un Servidor Radius para autenticación, solo esta disponible para plataforma Linux, lo podemos encontrar en: http://www.chillispot.org/index.html

Otra opción pasa por unirnos a alguna de las comunidades como FON en las que compartimos nuestra conexión a Internet para así poder disponer de conexión en otros puntos, con otros usuarios de la misma comunidad, podemos encontrar FON en http://www.fon.com/es otro ejemplo de este tipo puede ser LessNetworks en http://www.lessnetworks.com/index.html pero que esta menos extendida por Europa.
Dentro de la comunidad FON encontré esta noticia en Internet:

FON llega a los 100.000 puntos de acceso en todo el mundo un año después de su acuerdo con Google y Skype

La compañía Fon ha llegado a los 100.000 puntos de acceso en todo el mundo, desde los tres mil que tenía hace un año cuando llegó a un acuerdo con grandes empresas como Skype, Google, Index Ventures y Sequoia Capital que aportaron 18 millones de euros. Inicialmente los usuarios compraban su propio router Wi-Fi, pero en el pasado mes junio, Fon decidió invertir ocho millones de euros en la subvención de los routers (foneras) parar la conexión a Internet de los usuarios y así acelerar la creación de la red. De esta forma los usuarios podían adquirir un router valorado en 60 euros por 5.

CURIOSIDAD


En lo referente al control de acceso y en el dar acceso a Internet, Google ha comenzado a dar servicio GRATUITO con Google Wifi, aunque de momento solo en tres ciudades de Estados Unidos, podéis verlo en http://wifi.google.com
